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1. Uafhaengig revisors erklaering

Uafhaengig revisors ISAE 3000 periodeerkleaering med sikkerhed om informationssikkerhed og
foranstaltninger mod databeskyttelse og behandling af personoplysninger i henhold til data-
behandleraftalen

Til: Ritzaus Bureau A/S’ og Ritzaus Bureau A/S’ kunder som anvender applikationen MailViaRitzau

Omfang

Vi har faet til opgave at afgive erklaering om Ritzaus Bureau A/S’ (herefter "Ritzau”) beskrivelse i afsnit 3
af Ritzaus services i henhold til databehandleraftalen med kunder, der anvender Ritzaus services, for pe-
rioden fra den 1. maj 2024 til den 30. april 2025 (beskrivelsen) samt om udformningen og funktionalite-
ten af kontroller, der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Denne erkleering er udarbejdet efter partielmetoden og omfatter saledes ikke kontroller hos serviceun-
derleverandgren. Ritzau anvender serviceunderleverandgr:

e Instiller

Ritzaus systembeskrivelse omfatter ikke kontrolmal og tilknyttede kontroller hos serviceunderleverandg-
ren. Neervaerende erklzering omfatter sdledes ikke kontroltest af kontroller hos disse underleverandgrer,

hvorfor vi ikke har vurderet, hvorvidt relevante kontroller var hensigtsmaessigt udformet og implemente-
ret og fungerede effektivt i perioden fra den 1. maj 2024 til den 30. april 2025.

Nogle af de kontrolmal, der er anfgrt i Ritzaus beskrivelse af MailViaRitzau-platformen, kan kun nas, hvis
de komplementerende kontroller hos kunderne er hensigtsmaessigt udformet og fungerer effektivt sam-
men med kontrollerne hos Ritzau. Erklaeringen omfatter ikke hensigtsmaessigheden af udformningen og
funktionaliteten af disse komplementerende kontroller.

Ritzaus Bureau A/S’ ansvar

Ritzau er ansvarlig for udarbejdelsen af beskrivelsen og den tilhgrende udtalelse i afsnit 2, herunder fuld-
staendigheden, ngjagtigheden og maden, hvorpd beskrivelsen og udtalelsen er praesenteret, for leverin-
gen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmé&lene og for at udforme, implementere
og effektivt udfere kontroller for at opnad de anfgrte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i IESBA’s Etiske regler, som er baseret
pd grundlaeggende principper om integritet, objektivitet, faglige kompetencer og forngden omhu, fortro-
lighed samt professionel adfaerd.

Deloitte Statsautoriseret Revisionspartnerselskab anvender International Standard on Quality Manage-
ment 1, ISQM 1, som kraever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herun-
der politikker eller procedurer vedr. overholdelse af etiske krav, faglige standarder og geeldende lov og
@gvrig regulering.

Revisors ansvar

Vores ansvar er pd grundlag af vores handlinger at udtrykke en konklusion om Ritzaus beskrivelse samt
om udformningen og funktionaliteten af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne
beskrivelse.



Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, “"Andre erkleeringsopgaver med sikker-
hed end revision eller review af historiske finansielle oplysninger”, og yderligere krav ifglge dansk revi-
sorlovgivning med henblik p8 at opnd hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige hense-
ender er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og
fungerer effektivt.

En erklzeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktio-
naliteten af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplys-
ningerne i databehandlerens beskrivelse af Ritzaus platform samt for kontrollernes udformning og funkti-
onalitet. De valgte handlinger afhaenger af revisors vurdering, herunder vurderingen af risiciene for, at
beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmeaessigt udformet eller ikke fungerer
effektivt. Vores handlinger har omfattet test af funktionaliteten af de kontroller, som vi anser for ngdven-
dige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev opnaet.

En erklzeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede pree-
sentation af beskrivelsen, egnetheden af de heri anfgrte mal samt egnetheden af de kriterier, som data-
behandleren har specificeret og beskrevet i afsnit 2.

Det er vores opfattelse, at det opndede bevis er tilstrazkkeligt og egnet til at danne grundlag for vores
konklusion.

Begraensninger i kontroller hos en dataansvarlig

Ritzaus beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvar-
lige og omfatter derfor ikke ngdvendigvis alle de aspekter ved Ritzaus services, som hver enkelt dataan-
svarlig matte anse for vigtige efter deres szerlige forhold. Endvidere vil kontroller hos en databehandler
som falge af deres art muligvis ikke forhindre eller opdage alle brud p& persondatasikkerheden. Herud-
over er fremskrivning af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen
for, at kontroller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet p& grundlag af de forhold, der er redegjort for i denne erklzering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er vores opfattelse:

(a) at beskrivelsen af Ritzaus services, saledes som denne var udformet og implementeret i hele peri-
oden fra den 1. maj 2024 til den 30. april 2025, i alle vaesentlige henseender er retvisende

(b)  at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet i hele perioden fra den 1. maj 2024 til den 30. april
2025

(c)  at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikker-
hed for, at kontrolm&lene i beskrivelsen blev ndet i alle vaesentlige henseender, har fungeret ef-
fektivt i hele perioden fra den 1. maj 2024 til den 30. april 2025.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultatet af disse
test fremgar af afsnit 4.



Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller, som fremgar af afsnit 4, er udelukkende tiltaenkt
de dataansvarlige, der har anvendt Ritzaus services, og som har en tilstreekkelig forstaelse til at overveje
den sammen med anden information, herunder information om kontroller, som de dataansvarlige selv
har udfgrt, ved vurdering af, om kravene i databeskyttelsesforordningen er overholdt.

Kgbenhavn, den 10. juli 2025

Deloitte
Statsautoriseret Revisionspartnerselskab
CVR-nr. 33 96 35 56

;o s
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Thomas Kihn
partner, statsautoriseret revisor



2. Ledelsens udtalelse

Medfglgende beskrivelse er udarbejdet til brug for de dataansvarlige, der anvender Ritzaus Igsninger
omkring hosting og drift, og som har en tilstraekkelig forstdelse til at vurdere beskrivelsen sammen med
anden information, herunder information om kontroller, som de dataansvarlige selv har udfgrt, ved vur-
dering af, om kravene i EU's forordning om "“Beskyttelse af fysiske personer i forbindelse med behand-
ling af personoplysninger og om fri udveksling af sddanne oplysninger” (herefter “databeskyttelsesfor-
ordningen”) er overholdt.

Ritzaus Bureau A/S bekrzefter, at:

a) Den medfglgende beskrivelse i afsnit 3 giver en retvisende beskrivelse af Ritzaus Igsninger om-
kring hosting og drift, der har behandlet personoplysninger for dataansvarlige, der er omfattet af
databeskyttelsesforordningen for perioden 1. maj 2024 til den 30. april 2025, der er anvendt for
at give denne udtalelse, var, at den medfglgende beskrivelse:

(i) Redeggr for, hvordan Ritzaus platform var udformet og implementeret, herunder redeggr
for:
. De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger
. De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette og

registrere behandling af personoplysninger og om ngdvendigt korrigere eller slette
personoplysninger og begraense behandling af personoplysninger

. De processer, der er anvendt til at sikre, at den foretagne databehandling er sket i
henhold til kontrakt, instruks eller aftale med den dataansvarlige
. De processer, der sikrer, at de personer, der er autoriseret til at behandle personop-

lysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt
tavshedspligt

. De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarli-
ges valg sker sletning eller tilbagelevering af alle personoplysninger til den dataan-
svarlige, medmindre lov eller regulering foreskriver opbevaring af personoplysnin-
gerne

. De processer, der i tilfelde af brud pa persondatasikkerheden understgtter, at den
dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underretning til
de registrerede

. De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltnin-
ger for behandlingen af personoplysninger under hensyntagen til de risici, som be-
handlingen udggr, navnlig ved handelig eller ulovlig tilintetggrelse, tab, a&ndring,
uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret,
opbevaret eller pd anden made behandlet

. Kontroller, som vi med henvisning til Ritzaus platforms afgraensning har forudsat
ville veere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for at
nad de kontrolmal, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem
(herunder tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og
overvagningskontroller, som har vaeret relevante for behandlingen af personoplys-
ninger.

(i) Indeholder relevante oplysninger om andringer ved databehandlerens platform til behand-
ling af personoplysninger foretaget for perioden 1. maj 2024 til den 30. april 2025.

(iii)  Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne
Ritzau-platform til behandling af personoplysninger, under hensyntagen til, at beskrivelsen
er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og
derfor ikke kan omfatte ethvert aspekt ved Ritzaus virke, som den enkelte dataansvarlige
métte anse for vigtigt efter dennes szerlige forhold.



b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hen-
sigtsmaessigt udformet og fungerede effektivt for perioden 1. maj 2024 til den 30. april 2025. De
kriterier, der er anvendt for at give denne udtalelse, var, at:

(i) De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identifice-
ret.

(i) De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for,
at de pdgeaeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal.

(iii)  Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev
udfgrt af personer med passende kompetence og befgjelse for perioden 1. maj 2024 til den
30. april 2025.

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik
pd at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til data-
behandler i henhold til databeskyttelsesforordningen.

K@benhavn, den 10. juli 2025

Jacob Kwon
dministrerende Direktpr



3. Systembeskrivelse

Formalet med Ritzaus behandling af personoplysninger pa vegne af den dataansvarlige er altid begrun-
det i den aftale/kontrakt, der er indgdet mellem Ritzau og kunden.

3.1 Applikations-/platform-/ydelsesbeskrivelse

Ritzau stiller applikationen MailViaRitzau til r&dighed for kunder. Applikationen bruges til at udsende ny-
hedsbreve til modtagere, der gnsker at modtage nyhedsbreve fra den dataansvarlige, etablere formula-
rer pa den dataansvarliges hjemmeside til kontakters opskrivning til nyhedsbreve, skabe visuelle skabe-
loner til udsendelse af nyhedsbrev samt oprette og administrere den dataansvarliges egne kontakter til

brug ved udsendelse af nyhedsbreve.

Kunden har pa platformen adgang til at oprette sine egne nyhedsbreve for sine egne brands og udsende
dem til sine egne kontakter indsamlet gennem deres egen hjemmeside eller importeret fra andre kilder.
Kunden er dataansvarlig for sine egne kontakter. Ritzau stiller ingen kontakter til radighed for kunden.

P3 platformen tildeles mindst én bruger med seerlige administratorrettigheder. Denne bruger kan oprette
andre brugere - enten som administratorer, som kan udfgre alle de funktioner en kunde har ret til at
udfgre eller som brugere, der udelukkende kan skabe skabeloner og udsende nyhedsbreve eller brugere,
som udelukkende skaber skabeloner.

3.2 Underdatabehandlere

Den dataansvarlige kan vaere en virksomhed, en organisation eller en myndighed, som har fiet adgang
til at benytte MailViaRitzau som en tilleegsydelse i forbindelse med indgdelse af en kontrakt for Ritzaus
kommunikationsservice Via Ritzau.

En del af denne service er at stille en database til r&dighed, som ggr det muligt for den dataansvarlige at
registrere de kontakter, som den dataansvarlige benytter i forbindelse med udsendelse af nyhedsbreve
gennem MailViaRitzau.

Ritzau har outsourcet udvikling og drift af MailViaRitzau til Instiller, en britisk it-leverandgr, som har
specialiseret sig i denne type service. Instiller driver denne service som underdatabehandler for Ritzau.

Dataansvarlig Underdatabehandler
Kunde Instiller

handler-

Databehandler aftale

Ritzau



3.3 Karakteren af behandling

Ritzau behandler udelukkende almindelige personoplysninger for den dataansvarlige og behandler hver-
ken personfglsomme oplysninger, oplysninger om strafbare forhold eller CPR-numre.

Ritzaus behandlinger drejer sig om fglgende typer af personoplysninger for kontakter, som modtager

nyhedsbreve:

. E-mail (kraevet)
. Reference

. Tiltaleform

. Fornavn

. Efternavn

. Virksomhed

. Adresse

. By

. Posthummer

. Land

. Telefon

. Kgn

. Fgdselsdato

. 30 yderligere felter kan tilfgjes af den dataansvarlige

Ritzaus behandlinger drejer sig om fglgende typer af personoplysninger for brugere af MailViaRitzau:

. Fornavn (kraevet)
. Efternavn

. E-mail (kraevet)
. Profil billede

. Brugerrolle

Behandlingen omfatter fglgende kategorier af registrerede:
De personer, som den dataansvarlige har valgt at registrere med henblik p8 at distribuere nyhedsbreve
til dem. Disse personer omfatter udelukkende den dataansvarliges egne registrerede kontakter.

Behandlingen omfatter ikke personoplysninger om bgrn.

3.5 Risikovurdering

Ritzau foretager en &rlig risikovurdering af MailViaRitzau-platformen og anvendte underdatabehandlere
for at sikre, at der bliver truffet de ngdvendige forholdsregler, sdledes at kundedata ikke udsaettes for
ungdige risici. Risikovurderingen foretages i forste kvartal og omfatter ogsa en vurdering af eventuelle
underdatabehandlere, der i denne forbindelse fremsender en sikkerhedserklaering, som attesterer, at de
lever op til de krav, der fremgar af Ritzaus databehandleraftale med underdatabehandleren og den data-
behandleraftale, som Ritzau indgdr med den dataansvarlige (kunden).

Til brug ved risikovurderingen benyttes Datatilsynets skabelon og vejledning. Konklusionen pa risikovur-
deringen af MailViaRitzau er, at der en forholdsvis lav risiko forbundet med Ritzaus databehandling. Det
skyldes iszer, at der er tale om almindelige personoplysninger, der i vidt omfang er offentlig tilgeenge-
lige, og at konsekvensen for de registrerede ved brud p3 persondatasikkerheden er lav.

De identificerede risici omfatter blandt andet uautoriseret indtraengen udefra, uautoriseret adgang til
personoplysninger internt hos Ritzau og underdatabehandleren og skade pa Ritzau brand.

Disse risici imgdegas ved et passende sikkerhedsniveau hos Ritzau og hos underdatabehandleren samt
Isbende kontrol heraf. Derudover gennemfgres awareness-traening af relevante medarbejdere, sd der
fortsat er opmaerksomhed omkring af korrekt behandling af personoplysninger.



3.6 Kontrolforanstaltninger

Ritzau har implementeret kontroller vedrgrende behandling af personoplysninger inden for fglgende om-
rader:

. Databehandleraftaler og instruks (kontrolmal A)

. Tekniske sikringsforanstaltninger (kontrolmal B)

. Organisatoriske foranstaltninger (kontrolmal C)

. Sletning og tilbagelevering af personoplysninger (kontrolmal D)
. Opbevaring af personoplysninger (kontrolmal E)

. Anvendelse af underdatabehandlere (kontrolmal F)

. Bistand til den dataansvarlige (kontrolmal H)

. Handtering af sikkerhedsbrud (kontrolmal I)

I afsnit 4 er de kontrolforanstaltninger, Ritzau anser for relevante for behandlingen af persondata, be-
skrevet. Nedenfor findes en uddybende beskrivelse af et udvalg af relevante kontrolforanstaltninger.

Ritzau har implementeret fglgende kontrolforanstaltninger til sikring af personoplysninger:

3.6.1 Generelle procedurer for behandling af personoplysninger (kontrolmal A)

Formal
Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplys-
ninger efterleves i overensstemmelse med den indgdede databehandleraftale.

Anvendte procedurer og kontroller

Ritzau har udarbejdet en raekke procedurer, der beskriver, hvorledes personoplysninger skal behandles,
saledes at der sker en betryggende behandling, som sikrer data i forhold til fortrolighed, integritet og
tilgeengelighed, og at der kun behandles personoplysninger efter instruks fra den dataansvarlige. Medar-
bejdere hos Ritzau orienteres Igbende om dette gennem malrettet undervisning og awareness-kampag-
ner.

Procedurerne gennemgas mindst én gang arligt forud for udferelse af it-revision og udarbejdelse af er-
kleering. Gennemgangen udfgres af den persondataansvarlige hos Ritzau, den produktansvarlige og den
kommercielle direktgr. S&fremt gennemgangen giver anledning til zendringer, formidles disse videre til
relevante medarbejdere, ligesom procedurerne til enhver tid er tilgaengelige for de samme medarbej-
dere.

3.6.2 Tekniske sikringsforanstaltninger (kontrolmal B)

Formal
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske for-
anstaltninger til sikring af relevant behandlingssikkerhed.

Anvendte procedurer og kontroller

Ritzau har p& baggrund af ovennaevnte risikovurdering implementeret passende tekniske sikringsforan-
staltninger i henhold til de indgdede databehandleraftaler. Sikringsforanstaltninger omfatter anvendelse
af antivirus, firewalls, segmentering af netvaerk, styring af adgang til data, overvdgning og alarmering,
logning, patching, fysisk adgangssikkerhed samt pseudonymisering og anonymisering af data. Disse sik-
ringsforanstaltninger traeffes bade hos Ritzau og underdatabehandleren.

Ritzau opdaterer Igbende sin sdrbarhedsvurdering for at vurdere, om der er implementeret et passende
niveau af tekniske foranstaltninger. Disse foranstaltninger daekker blandt andet over antivirus, krypte-
ring/VPN, backup, to faktor godkendelse og Igbende opdatering af tredjepartssoftware til den seneste
version.

Procedurerne vurderes som minimum arligt.



3.6.3 Organisatoriske foranstaltninger (Kontrolmal C)

Formal
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatori-
ske foranstaltninger til sikring af relevant behandlingssikkerhed.

Anvendte procedurer og kontroller

Ritzau har p8 baggrund af ovennaevnte risikovurdering implementeret og truffet organisatoriske foran-
staltninger. Dette indbefatter, at der er en opdateret it-sikkerhedspolitik og procedurer, som sikrer, at
sikkerhedspolitikken kommunikeres til medarbejdere.

It-sikkerhedspolitikken opdateres 3rligt i forbindelse med opdateringen af bade risikovurdering og proce-
durer, hvorefter den godkendes af Ritzaus bestyrelse i maj maned. It-sikkerhedspolitikken kommunike-
res til samtlige medarbejdere via Ritzaus personalehandbog.

Ved anseettelse underskriver medarbejdere i kraft af deres ansaettelsesbevis en fortrolighedsaftale og
kvitterer for modtagelse af Ritzaus personalehandbog. Ved fratreedelse pdmindes medarbejdere om
denne fortrolighedsaftale, ligesom der lukkes ned for medarbejdernes adgang til personoplysninger.

Der gennemfgres arligt — og Igbende efter behov - awareness-treening i Ritzau med henblik p3 at sikre,
at medarbejdere behandler personoplysninger korrekt og i overensstemmelse med de indgdede databe-
handleraftaler. Awareness-traeningen omfatter badde behandling af personoplysninger og sikkerhed for-
bundet hermed. Derudover ggr Ritzau Igbende samtlige medarbejdere opmaerksomme p3 it-sikkerhed,
bdde via malrettede e-mails og ugebreve fra den administrerende direktgr.

Procedurerne vurderes som minimum arligt.

3.6.4 Sletning og tilbagelevering (kontrolmal D)

Formal
Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres,
safremt der indgds aftale herom med den dataansvarlige.

Anvendte procedurer og kontroller

Ritzau har procedurer, der beskriver, hvorledes personoplysninger skal behandles. I disse procedurer er

det overordnet beskrevet, hvorledes Ritzau pa anvisning fra kunder sletter og tilbageleverer data. Sale-

des er det til enhver tid muligt at f& slettet eller tilbageleveret data, s&fremt dette ikke er i strid med an-
den lovgivning.

Procedurerne vurderes som minimum arligt.

3.6.5 Opbevaring af data (kontrolmal E)

Formal
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysnin-
ger i overensstemmelse med aftalen med den dataansvarlige.

Anvendte procedurer og kontroller

Ritzau har udarbejdet en generel persondatapolitik, der beskriver og vejleder om, hvordan personoplys-
ninger behandles og opbevares, herunder at Ritzau alene behandler personoplysninger i overensstem-
melse med de indgdede databehandleraftaler og efter instruks fra den dataansvarlige. Denne vejledning
er kommunikeret til alle medarbejdere i Ritzau, ligesom den danner udgangspunkt for den awareness-
traening, der gennemfgres.

Persondatapolitikken opdateres som minimum &rligt og kommunikeres til og tilgeengeligggres herefter
for medarbejderne.



3.6.6 Anvendelse af underdatabehandlere (kontrolmal F)

Formal

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehand-
lere, og at databehandleren ved opfelgning pd disses tekniske og organisatoriske foranstaltninger til be-
skyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende
behandlingssikkerhed.

Anvendte procedurer og kontroller

Ritzau vedligeholder Igbende en oversigt over anvendte underdatabehandlere. Ritzau sikrer, at der er
indgdet underdatabehandleraftaler med underdatabehandlere, og at underdatabehandlere underlaegges
samme tekniske sikringsforanstaltninger som Ritzau. Endvidere fgres der Igbende kontrol med underda-
tabehandlere. Der benyttes udelukkende underdatabehandlere i overensstemmelse med de indgdede
databehandleraftaler.

Gennemgangen af databehandleraftaler og underdatabehandlere udfgres mindst én gang arligt i forbin-
delse med opdateringen af risikovurdering og procedurer generelt.

3.6.7 Bistand til dataansvarlige (kontrolmal H)

Formal

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataansvarlige
med rettelse og sletning af oplysninger om behandling af personoplysninger, udlevering af sddanne op-
lysninger til den registrerede eller begraensning af behandling af personoplysninger.

Anvendte procedurer og kontroller

Ritzau har etableret procedurer for bistand til de dataansvarlige med udlevering, rettelse og sletning, i
det omfang der rettes henvendelse herom. Disse procedurer sikrer bl.a., at den dataansvarlige kan over-
holde sin pligt over for de registrerede. Derudover sikrer Ritzau Igbende, at systemerne understgtter
ydelse af bistand til de dataansvarlige.

Procedurerne vurderes som minimum 3arligt.

3.6.8 Sikkerhedsbrud (kontrolmal I)

Formal
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdndteres i over-
ensstemmelse med den indgdede databehandleraftale.

Anvendte procedurer og kontroller

Ritzau har etableret procedurer, der beskriver den proces, der skal fglges i forbindelse med et eventuelt
sikkerhedsbrud. Ritzau fglger Datatilsynets vejledning vedrgrende vurdering af sikkerhedsrisiko, konse-
kvenser og antal bergrte registrerede. Herefter traeffes s8 vidt muligt omgdende tekniske og organisato-
riske foranstaltninger for at minimere risikoen for de registrerede.

Ritzau bistar den dataansvarlige med rettidig anmeldelse til Datatilsynet samt underretning af de regi-
strerede.

Procedurerne vurderes som minimum &rligt og kommunikeres til medarbejderne via awareness-treening.

3.7 Komplementerende kontroller hos de dataansvarlige

. Dataansvarlig er ansvarlig for, hvilke oplysninger der registreres.

. Dataansvarlig er ansvarlig for, at oplysninger om behandlingen af personoplysninger kan udleve-
res i en gennemsigtig, lettilgeengelig og forstdelig form til den registrerede.

. Dataansvarlig er ansvarlig for at sikre, at den registrerede har modtaget den dataansvarliges kon-

taktoplysninger, oplysning om formalet med behandlingen af personoplysningerne samt oplysning
om eventuel overfgrsel af personoplysninger til modtagere, tredjelande eller internationale organi-
sationer.

. Dataansvarlig er ansvarlig for, at den registreredes ret til berigtigelse om behandlingen af person-
oplysninger overholdes.
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11

Dataansvarlig er ansvarlig for, at den registreredes ret til sletning af egne registrerede personop-
lysninger overholdes.
Dataansvarlig er ansvarlig for at anmode om, at oplysninger slettes og tilbageleveres.



4 Ritzaus kontrolmal, kontroller, test og resultat heraf
4.1 Introduktion

Denne rapport er udformet med henblik p& at informere Ritzaus kunder om Ritzaus services og kontrol-
ler, som kan pavirke behandlingen af personoplysninger, og samtidig informere de dataansvarlige, for
hvem Ritzau behandler personoplysninger, om funktionaliteten af de kontroller, der blev efterprgvet. Af-
snittet, ndr det kombineres med en forstdelse og vurdering af kontrollerne hos de dataansvarlige, har til
hensigt at hjaelpe de dataansvarlige til at vurdere risici forbundet med den outsourcede behandling af
personoplysninger, som muligvis pavirkes af kontrollerne hos Ritzau.

Vores test af Ritzaus kontroller er begraenset til de kontrolmal og relaterede kontroller, som er naevnt i
nedenstdende kontrolmatrix i denne del af rapporten, og er ikke udvidet til at omfatte alle de kontroller,
som er beskrevet i systembeskrivelsen, eller kontroller, som forventes at vaere implementeret hos de
dataansvarlige for at opfylde kontrolmalene.

Det er den dataansvarliges ansvar at evaluere denne information i forhold til de kontroller, som eksiste-
rer hos den dataansvarlige. Hvis bestemte komplementerende kontroller ikke er til stede hos den data-
ansvarlige, kan Ritzaus kontroller muligvis ikke kompensere for sddanne svagheder.
Ritzaus systembeskrivelse omfatter ikke kontrolmal og tilknyttede kontroller hos underleverandgr:

e Instiller som yder drift, support og teknisk udvikling.
Den dataansvarlige bgr vurdere, hvorvidt indhentning af revisionserklaeringer fra underleverandgren er

relevant for at kunne foretage en samlet vurdering af, om alle ngdvendige kontroller er pa plads i rela-
tion til det samlede kontrolmiljg.

4.2 Test af kontroller

De udfgrte test i forbindelse med fastlaeggelse af kontrollers funktionalitet bestdr af en eller flere af fgl-
gende metoder:

Metode Beskrivelse

Forespgrgsel Forespgrgsel hos udvalgt personale hos Ritzau
Observation Observation af kontrollens udfgrelse
Inspektion Inspektion af dokumenter og rapporter, som angiver udfgrelse af kontroller.

Dette omfatter bl.a. gennemlaesning af og stillingtagen til rapporter og an-
den dokumentation for at vurdere, om specifikke kontroller er udformet, s&
de kan forventes at blive effektive, hvis de implementeres. Endvidere vur-
deres det, om kontroller overvdges og kontrolleres tilstraekkeligt og med
passende intervaller.

Genudfgrelse af kon- Gentagelse af den relevante kontrol med henblik pd at verificere, at kon-
trollen trollen fungerer som forudsat

4.3 Kontrolmal, kontroller og resultater af test

I nedenstdende skema er de testede kontrolmal og kontroller anfgrt, ligesom vi har beskrevet, hvilke
revisionshandlinger der er udfgrt og resultatet af disse handlinger. I det omfang vi har konstateret vee-
sentlige kontrolsvagheder, har vi anfgrt dette.
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4.4

Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaede
databehandleraftale.

Nr.

Ritzaus kontrolaktivitet

Deloittes test

Resultat af test

A.l

Der foreligger skriftlige procedurer, som indeholder krav
om, at der alene ma foretages behandling af personoplys-
ninger, nar der foreligger en instruks.

Der foretages Igbende - og mindst en gang arligt - vurde-
ring af, om procedurerne skal opdateres.

Deloitte har inspiceret, at der foreligger for-
maliserede procedurer, der sikrer, at behand-
ling af personoplysninger alene foregdr i hen-
hold til instruks og disse er opdaterede.

Deloitte har inspiceret, at procedurerne inde-
holder krav om mindst en &rlig vurdering af
behovet for opdatering.

Ingen afvigelser konstateret.

A.2

Databehandler udfgrer alene den behandling af personop-
lysninger, som fremgar af instruks fra dataansvarlig.

Deloitte har forespurgt, hvordan at ledelsen
sikrer, at behandling af personoplysninger
alene foregdr i henhold til instruks.

Deloitte har for en stikprgve pd en databe-
handleraftale inspiceret, at instruks fremgar.

Ingen afvigelser konstateret.

A.3

Databehandleren underretter omgéende den dataansvar-
lige, hvis en instruks efter databehandlerens mening er i
strid med databeskyttelsesforordningen eller databeskyt-
telsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret.

Deloitte har inspiceret, at der foreligger for-
maliserede procedurer, der sikrer kontrol af,
at behandling af personoplysninger ikke er i
strid med databeskyttelsesforordningen eller
anden lovgivning.

Deloitte har inspiceret, at der er procedurer
for underretning af den dataansvarlige, i til-
faelde hvor behandling af personoplysninger
vurderes at vaere i strid med lovgivningen.

Ingen afvigelser konstateret.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikker-
hed.

Nr. Ritzaus kontrolaktivitet Deloittes test Resultat af test
B.1 Der foreligger skriftlige procedurer, som indeholder krav Deloitte har inspiceret, at der foreligger for- Ingen afvigelser konstateret.
om, at der etableres aftalte sikringsforanstaltninger for be- | maliserede procedurer, der sikrer, at der etab-
handling af personoplysninger i overensstemmelse med af- | leres de aftalte sikringsforanstaltninger, og at
talen med den dataansvarlige. procedurerne er opdateret.
Der foretages Igbende - og mindst en gang &rligt - vurde- | Deloitte har for den senest indgdede databe-
ring af, om procedurerne skal opdateres. handleraftale inspiceret, at Ritzau i samar-
bejde med underleverandgr, har implemente-
ret de sikringsforanstaltninger, der er aftalt
med den dataansvarlige.
B.2 Ritzau har foretaget en risikovurdering med udgangspunkt | Deloitte har inspiceret, at den foretagne risiko- | Ingen afvigelser konstateret.
i MailViaRitzau-applikationen og pa baggrund heraf taget vurdering er opdateret og omfatter forskellige
stilling til de tekniske foranstaltninger, der er vurderet re- scenarier med udgangspunkt i generel be-
levante for at opnd en passende sikkerhed i applikationen. handlingssikkerhed for applikationen.
Deloitte har inspiceret, at Ritzau i samarbejde
med underleverandgr, har implementeret de
tekniske foranstaltninger, som sikrer en pas-
sende sikkerhed i overensstemmelse med risi-
kovurderingen.
B.3 Der er for de systemer, der anvendes til behandling af per- | Deloitte har forespurgt, om der for de syste- Ingen afvigelser konstateret.

sonoplysninger, installeret antivirus, som Igbende opdate-
res.

mer, der anvendes til behandling af personop-
lysninger, er installeret antivirussoftware hos
underleverandgr.

Deloitte har inspiceret, dokumentation fra un-
derleverandgr, som bekraefter, at der er instal-
leret antivirus pa klienter og servere, som lg-
bende opdateres.

Deloitte har inspiceret, at antivirus softwaren
er opdateret.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikker-
hed.
Nr.

Ritzaus kontrolaktivitet

Deloittes test

Resultat af test

B.4

Ekstern adgang til systemer og databaser, der anvendes til
behandling af personoplysninger, sker gennem en sikret
firewall.

Deloitte har forespurgt, om der for de syste-
mer, der anvendes til behandling af personop-
lysninger, alene sker gennem en sikret
firewall.

Deloitte har inspiceret, dokumentation fra un-
derleverandgr, som bekreefter at ekstern ad-
gang til systemer, der anvendes til behandling
af personoplysninger, alene sker gennem en
firewall.

Ingen afvigelser konstateret.

B.5

Interne netvaerk er segmenteret for at sikre begraenset ad-
gang til systemer og databaser, der anvendes til behand-
ling af personoplysninger.

Deloitte har forespurgt, om interne netvaerk er
segmenteret med henblik pd at sikre begraen-
set adgang til systemer og databaser, der an-
vendes til behandling af personoplysninger.

Deloitte har inspiceret netveerksdiagrammer
og anden netvaerksdokumentation for at sikre
behgrig segmentering.

Ingen afvigelser konstateret.

B.6

Adgang til personoplysninger i applikationen MailViaRitzau,
er begraenset til et antal interne medarbejdere i Ritzau og

eksterne konsulenter fra underleverandgr med et arbejds-
betinget behov herfor.

Deloitte har inspiceret, at der foreligger for-
maliserede procedurer for begraensning af bru-
geres adgang til personoplysninger, og at der
foreligger formaliserede procedurer for opfalg-
ning p&, at brugeres adgang til personoplys-
ninger er i overensstemmelse med deres ar-
bejdsbetingede behov.

Deloitte har observeret, at MailViaRitzau-appli-
kationen, har tekniske foranstaltninger ind-
bygget, som understgtter opretholdelse af be-
graensning i brugernes arbejdsbetingede ad-
gang til personoplysninger.

Ingen afvigelser konstateret.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikker-
hed.

Nr.

Ritzaus kontrolaktivitet

Deloittes test

Resultat af test

Deloitte har stikprgvevist inspiceret, at autori-
sationer til systemer og data er godkendt og
begraenset til arbejdsbetingede behov.

B.7

Der er for de systemer og databaser, der anvendes til be-
handling af personoplysninger, etableret systemovervag-
ning med alarmering.

Deloitte har forespurgt, om der for de syste-
mer og databaser, der anvendes til behandling
af personoplysninger, er etableret systemover-
vagning med alarmering.

Deloitte har inspiceret, at der for systemer og
databaser, der anvendes til behandling af per-
sonoplysninger, er etableret systemovervég-
ning med alarmering hos underleverandgr.

Ingen afvigelser konstateret.

B.8

Der anvendes effektiv kryptering ved transmission af for-
trolige og fglsomme personoplysninger via internettet.

Deloitte har inspiceret, at der anvendes kryp-
tering af transmissioner af fglsomme og for-
trolige personoplysninger over internettet via
SSL-kryptering.

Deloitte har inspiceret, at certifikater til kryp-
tering har veeret tilgeengelige og aktiveret i er-
klaeringsperioden.

Deloitte har inspiceret, at Ritzau anvender SSL
krypteret VPN.

Ingen afvigelser konstateret.

B.9

Der er etableret logning af fglgende forhold i systemer,
hvor personlige data er tilgaengelige:

e Dataadgang og handlinger udfgrt af systemadministra-
torer samt andre brugere;
e Login information

Logoplysninger er beskyttet mod manipulation og tekniske
fejl.

Deloitte har inspiceret, at der er opsat logning
af brugeraktiviteter, der anvendes til behand-
ling og transmission af personoplysninger.

Deloitte har inspiceret, at logning af brugerak-
tiviteter er konfigureret og aktiveret.

Ingen afvigelser konstateret.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikker-
hed.
Nr. Ritzaus kontrolaktivitet

Deloittes test

Resultat af test

Deloitte har inspiceret, at opsamlede oplysnin-
ger om brugeraktivitet i logge er beskyttet
mod manipulation og sletning.

Deloitte har observeret det opsatte log
dashboard i applikationen MailViaRitzau og pa-
set, at logfiler har det forventede indhold i for-
hold til opsaetning.

B.10 Personoplysninger, der anvendes til udvikling, test eller lig-
nende, er i pseudonymiseret eller anonymiseret form.

Deloitte har forespurgt, om der anvendes pro-
duktionsdata til udvikling, test eller lignende
hos underleverandgr.

Deloitte har inspiceret, dokumentation fra un-
derleverandgr, som bekraefter, at der alene
anvendes data i pseudonymiseret eller anony-
miseret form.

Ingen afvigelser konstateret.

B.11 De etablerede tekniske foranstaltninger testes Igbende
gennem sarbarhedsscanninger og penetrationstests.

Deloitte har forespurgt, om der Igbende fore-
tages test gennem sdrbarhedsscanninger og
penetrationstests hos underleverandgr.

Deloitte har inspiceret, dokumentation fra un-
derleverandgr, som bekraefter, at der Igbende
foretages sarbarhedsscanninger og en gang
3rligt foretages en penetrationstest.

Ingen afvigelser konstateret.

B.12 | Andringer til servere og databaser fglger fastlagte proce-
durer, som sikrer, at der periodevist foretages en vurde-
ring af, hvorvidt der skal ske vedligeholdelse med rele-
vante opdateringer og patches, herunder sikkerhedspat-
ches.

Deloitte har inspiceret, at aendringer til
MailViaRitzau, foretages af underleverandgar,
herunder hdndtering af relevante opdaterin-
ger, patches og sikkerhedspatches.

Deloitte har for en stikprgve paset, at Ritzau
er orienteret omkring foretaget sendring til ap-
plikationen.

Ingen afvigelser konstateret.

17




Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikker-
hed.
Nr. Ritzaus kontrolaktivitet

Deloittes test

Resultat af test

B.13 Ritzau har etableret en formaliseret forretningsgang for til-
deling og afbrydelse af brugeradgange, som dakker appli-
kationen MailViaRitzau.

Deloitte har inspiceret, at der foreligger for-
maliserede procedurer for tildeling og afbry-
delse af brugernes adgang.

Deloitte har for en stikprgve inspiceret, at den
senest fratrddte medarbejder er rettidigt de-
aktiveret.

Vi har konstateret, at der foreligger en
procedure for tildeling af brugeradgang.
Det har dog ikke veeret muligt at teste,
om proceduren er implementeret, da der
ikke har veeret nogen tildeling af ad-
gange til MailViaRitzau i erklaeringsperi-
oden.

Ingen afvigelser konstateret.

B.14 | Adgang til applikationen MailViaRitzau, hvori der sker be-
handling af personoplysninger, er opsat med password lo-

gin.

Deloitte har inspiceret password konfiguratio-
nen for MailViaRitzau.

Vi har konstateret, at passwordkrav til
MailViaRitzau ikke stemmer overens
med de generelle krav fra Ritzaus pass-
wordpolitik.

Ingen yderligere afvigelser konstateret.

B.15 Der er etableret fysisk adgangssikkerhed, sdledes at kun
autoriserede personer kan opna fysisk adgang til lokaler og
datacentre, hvori der opbevares og behandles personop-
lysninger.

Deloitte har inspiceret, dokumentation fra un-
derleverandgr, som bekreefter, at kun autori-
serede personer kan opna fysisk adgang til da-
tacenteret.

Ingen afvigelser konstateret.
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr. Ritzaus kontrolaktivitet Deloittes test Resultat af test
C.1 Ritzaus ledelse har skriftlig godkendt en persondatapolitik, | Deloitte har inspiceret, at der foreligger per- Ingen afvigelser konstateret.
personaleh8ndbog, og GDPR-procedure specifikt for appli- sondatapolitik, personalehdndbog og GDPR-
kationen MailViaRitzau, som er kommunikeret til alle rele- procedure, som ledelsen har behandlet og
vante interessenter, herunder Ritzaus medarbejdere. godkendt indenfor erklzaeringsperioden.
Der foretages Igbende - og mindst en gang &rligt - vurde- | Deloitte har inspiceret dokumentation for, at
ring af, om procedurerne skal opdateres. disse dokumenter er gjort tilgaengelig for alle
Ritzaus medarbejdere.
C.2 Ritzau har sikret, at de aftalte sikringsforanstaltninger med | Deloitte har inspiceret, rammeaftalen mellem Ingen afvigelser konstateret.
underdatabehandler og persondatapolitikken ikke er i strid | Ritzau og underleverandgr, herunder de af-
med indgdede databehandleraftaler. talte krav til tekniske sikringsforanstaltninger.
Deloitte har inspiceret Ritzaus persondatapoli-
tik.
Deloitte har for en databehandleraftale inspi-
ceret, at de aftalte sikringsforanstaltninger
med underleverandgr og persondatapolitikken
ikke er i strid med denne aftale.
C.4 Ved anseettelse underskriver medarbejdere en fortrolig- Deloitte har for en stikprgve pd en nyansat Ingen afvigelser konstateret.
hedsaftale. Endvidere bliver medarbejderen introduceret til | medarbejder i erklaeringsperioden inspiceret,
personalehdndbogen, samt anden relevant information at den pagaeldende medarbejder har under-
vedrgrende medarbejderens behandling af personoplysnin- | skrevet en fortrolighedsaftale.
ger.
Deloitte har for en stikprgve pd en nyansat
medarbejder inspiceret, at medarbejderen er
blevet introduceret til personalehdndbogen.
C.5 Ved fratraedelse er der hos Ritzau implementeret en pro- Deloitte har inspiceret procedurer, der sikrer, Ingen afvigelser konstateret.

ces, som sikrer, at brugerens rettigheder bliver inaktive el-
ler ophgrer, herunder at aktiver inddrages.

at fratr@dte medarbejderes rettigheder deakti-
veres eller ophgrer ved fratraedelse, og at ak-
tiver sdsom adgangskort, pc, mobiltelefon mv.
inddrages.
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlings-
sikkerhed.
Nr. Ritzaus kontrolaktivitet Deloittes test Resultat af test

Deloitte har for en stikprgve af fratrddt medar-
bejder inspiceret, at rettigheder er deaktiveret
eller ophgrt, og at aktiver er inddraget.

C.6 Ved fratraedelse orienteres medarbejderen om, at den un- Deloitte har inspiceret, at der foreligger for- Ingen afvigelser konstateret.
derskrevne fortrolighedsaftale fortsat er gaeldende, og at maliserede procedurer, der sikrer, at fratradte
medarbejderen er underlagt en generel tavshedspligt i re- medarbejdere ggres opmaerksom pa oprethol-
lation til behandling af personoplysninger, som Ritzau ud- delse af fortrolighedsaftalen og deres generelle
fgrer for de dataansvarlige. tavshedspligt.

Deloitte har inspiceret ved en stikprgve af fra-
tradte medarbejder, at der er dokumentation

for opretholdelse af fortrolighedsaftale og ge-

nerel tavshedspligt.

C.7 Ritzau gennemfgrer &rlig awareness-traening i relation til Deloitte har inspiceret, at Ritzau udbyder Ingen afvigelser konstateret.
it-sikkerhed generelt samt behandlingssikkerhed i relation awareness-traening til medarbejderne i generel
til personoplysninger. it-sikkerhed og behandlingssikkerhed i relation

til personoplysninger.

Deloitte har inspiceret dokumentation for, at
alle medarbejdere, som enten har adgang til
eller behandler personoplysninger, har delta-
get i den 3rlige awareness-traening.
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Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, safremt der indgas aftale herom med den dataansvar-
lige.

Nr. Ritzaus kontrolaktivitet Deloittes test Resultat af test
D.1 Ritzau har udarbejdet skriftlige procedurer, som indeholder | Deloitte har inspiceret, at der foreligger for- Ingen afvigelser konstateret.
krav om, at der foretages opbevaring og sletning af per- maliserede procedurer for opbevaring og slet-
sonoplysninger i overensstemmelse med aftalen med den ning af personoplysninger, og at procedurerne
dataansvarlige. er opdateret.
Der foretages Igbende - og mindst en gang &rligt - vurde- | Deloitte har for en stikpreve pd en databe-
ring af, om procedurerne skal opdateres. handleraftale p&set, at der er overensstem-
melse mellem aftalen med den dataansvarlige
0g procedurerne.
D.2 Der er aftalt fglgende specifikke krav til Ritzaus opbeva- Deloitte har inspiceret, at der foreligger proce- | Ingen afvigelser konstateret.
ringsperioder og sletterutiner: durer for opbevaring og sletning som indehol-
der de specifikke krav til Ritzaus opbevarings-
. Personoplysninger opbevares hos Ritzau, indtil den | perioder og sletterutiner.
dataansvarlige anmoder om at f& oplysningerne
slettet eller tilbageleveret. Behandlingen er ikke Deloitte har p&set, at der er etableret funktio-
tidsbegraenset og varer, indtil aftalen opsiges eller | nalitet i MailViaRitzau, som sikre at personop-
ophaeves af en af parterne. lysninger kan slettes i overensstemmelse med
de aftalte sletterutiner, og opbevares i over-
ensstemmelse med de aftalte opbevaringsperi-
oder.
D.3 Ved ophgr af behandling af personoplysninger for den da- Deloitte har inspiceret, at der foreligger for- Ingen afvigelser konstateret.

taansvarlige er data i henhold til aftalen med Ritzau:

maliserede procedurer for sletning og tilbage-
levering af personoplysninger til den dataan-

. Tilbageleveret til den dataansvarlige og/eller svarlige.
. Slettet, hvor dette ikke er i strid med anden lovgiv-
ning.
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Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataan-

svarlige.

Nr. Ritzaus kontrolaktivitet Deloittes test Resultat af test

E.1 Ritzau har udarbejdet skriftlig procedure, som indeholder Deloitte har inspiceret, at der foreligger for- Ingen afvigelser konstateret.
krav om, at der alene foretages opbevaring af personop- maliserede procedure for, at der alene foreta-
lysninger i overensstemmelse med aftalen med den data- ges opbevaring og behandling af personoplys-
ansvarlige. ninger i henhold til databehandleraftalerne, og

at proceduren er opdateret.
Der foretages Igbende - og mindst en gang &rligt - vurde-
ring af, om procedurerne skal opdateres. Deloitte har for en stikprgve paset, at der er
dokumentation for, at databehandlingen sker i
henhold til databehandleraftalen.

E.2 Ritzaus databehandling, herunder opbevaring, m& kun Deloitte har inspiceret, at Ritzau har udarbej- Ingen afvigelser konstateret.
finde sted pa de af den dataansvarlige godkendte lokalite- det en procedure, som samlet navner hvilke
ter, lande eller landomrader. behandlingsaktiviteter der foretages i MailVia-

Ritzau, og at den derudover angiver lokation.

Deloitte har for en stikprgve inspiceret, at der
er dokumentation for, at databehandling, her-
under opbevaring af personoplysninger, alene
foretages pa de lokaliteter, der fremgar af da-
tabehandleraftalen.
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Kontrolmal F
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, og at databehandleren ved opfglgning pa disses

tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behand-
lingssikkerhed.

Nr. Ritzaus kontrolaktivitet Deloittes test Resultat af test
F.1 Ritzau har i henhold til den aftalte instruks med dataan- Deloitte har inspiceret instruksen med dataan- | Ingen afvigelser konstateret.
svarlig, etableret krav ved anvendelse af underdatabe- svarlig og at der heri foreligger formaliserede
handlere, herunder krav om underdatabehandleraftaler krav for anvendelse af underdatabehandlere.
og instruks.
Deloitte har for en stikprgve pdset, at der er
dokumentation for, at databehandlingen hos
underdatabehandler, alene foretages i henhold
til instruksen mellem Ritzau og dataansvarlig.
F.2 Ritzau anvender alene underdatabehandlere til behandling Deloitte har inspiceret, at Ritzau har en samlet | Ingen afvigelser konstateret.
af personoplysninger, der er specifikt eller generelt god- 0og opdateret oversigt over anvendte underda-
kendt af den dataansvarlige. tabehandlere i deres databehandleraftale med
den dataansvarlige.
Deloitte har inspiceret, at der er dokumenta-
tion for, at underdatabehandlerens databe-
handling fremgar af databehandleraftalerne el-
ler i gvrigt er godkendt af den dataansvarlige.
F.3 Ved a&ndringer i anvendelsen af generelt godkendte under- | Deloitte har inspiceret, at der i databehandler-
databehandlere underrettes den dataansvarlige rettidigt i aftalen foreligger krav til Ritzau for underret- Ingen afvigelser konstateret.
forhold til at kunne ggre indsigelse gaeldende og/eller ning til den dataansvarlige ved andringer i an-
traekke persondata tilbage. vendelse af underdatabehandlere.
Ved andringer i anvendelse af specifikt godkendte under- Deloitte har forespurgt om den dataansvarlige
databehandlere er dette godkendt af den dataansvarlige. er underrettet ved aendring i anvendelse af
underdatabehandlerne.
F.4 Ritzau har palagt underdatabehandleren de samme data- Deloitte har inspiceret, at der foreligger under- | Ingen afvigelser konstateret.
beskyttelsesforpligtelser som dem, der er forudsat i data- skreven aftale med anvendt underdatabehand-
behandleraftalen eller lignende med den dataansvarlige. ler, som fremgar af oversigten fra databe-
handleraftalerne.
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Kontrolmal F
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, og at databehandleren ved opfglgning pa disses

tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behand-
lingssikkerhed.

Nr. Ritzaus kontrolaktivitet Deloittes test Resultat af test
Deloitte har inspiceret, at denne aftale og un-
derlaeggende bilag, indeholder samme krav og
forpligtelser som dem, der er anfgrt i databe-
handleraftalerne mellem de dataansvarlige og
Ritzau.
F.5 Databehandleren har en oversigt over godkendte underda- | Deloitte har inspiceret, at databehandlerafta- Ingen afvigelser konstateret.
tabehandlere med angivelse af: lerne indeholder en samlet og opdateret over-
sigt over anvendte og godkendte underdata-
. Navn behandlere.
. CVR-nr.
. Adresse Deloitte har inspiceret, at oversigten som mi-
. Beskrivelse af behandlingen. nimum indeholder de pkraevede oplysninger
om de enkelte underdatabehandlere.
F.6 Ritzau foretager pd baggrund af ajourfgrt risikovurdering Deloitte har inspiceret, at der foreligger for- Ingen afvigelser konstateret.

af den enkelte underdatabehandler og den aktivitet, der
foregar hos denne, et rligt tilsyn herpd.

maliserede procedurer for opfglgning pa be-
handlingsaktiviteter hos underdatabehandler
og overholdelse af underdatabehandleraftalen.

Deloitte har inspiceret dokumentation for, at
der er foretaget en risikovurdering af applika-
tionen MailViaRitzau, hvori der er taget hgjde
for eventuelle aktiviteter hos den anvendte
underdatabehandler.

Deloitte har inspiceret dokumentation for, at
der er foretaget arlig opfglgning pa tekniske
0g organisatoriske foranstaltninger og behand-
lingssikkerheden hos den anvendte underdata-
behandler.
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Kontrolm&l H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataansvarlige med rettelse og sletning af oplysninger om behandling af
personoplysninger, udlevering af sddanne oplysninger til den registrerede eller begraensning af behandling af personoplysninger.

er aftalt, muligggr rettidig bistand til den dataansvarlige i
relation til rettelse og sletning af oplysninger om behand-
ling af personoplysninger, udlevering af sddanne oplysnin-
ger til den registrerede eller begraensning af behandling af
personoplysninger.

cedurer for bistand til den dataansvarlige inde-
holder detaljerede procedurer for:

. Udlevering af oplysninger

. Rettelse af oplysninger

. Sletning af oplysninger

. Begraensning af behandling af personop-
lysninger

. Oplysning om behandling af personop-

lysninger til den registrerede.

Deloitte har inspiceret dokumentation for, at
MailViaRitzau understgtter gennemfgrelsen af
de naevnte detaljerede procedurer.

Nr. Ritzaus kontrolaktivitet Deloittes test Resultat af test
H.1 Ritzau har udarbejdet skriftlig procedure, som indeholder Deloitte har inspiceret, at der foreligger for- Ingen afvigelser konstateret.
krav om, at Ritzau skal bist8 den dataansvarlige i relation maliserede procedurer for Ritzaus bistand til
til de registreredes rettigheder. den dataansvarlige i relation til de registrere-
des rettigheder, og at procedurerne er opdate-
Der foretages Igbende - og mindst en gang &rligt - vurde- | ret.
ring af, om procedurerne skal opdateres.
H.2 Ritzau har udarbejdet procedurer, som, i det omfang dette | Deloitte har inspiceret, at de foreliggende pro- | Ingen afvigelser konstateret.
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Kontrolmal I

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan h8ndteres i overensstemmelse med den indgdede databehandleraftale.

Nr. Ritzaus kontrolaktivitet Deloittes test Resultat af test
I.1 Ritzau har udarbejdet skriftlig procedure, som indeholder Deloitte har inspiceret, at der foreligger for- Ingen afvigelser konstateret.
krav om, at Ritzau skal underrette de dataansvarlige ved maliserede procedurer, der indeholder krav til
brud pa persondatasikkerheden. underretning af de dataansvarlige ved brud p3
persondatasikkerheden, og at proceduren er
Der foretages Igbende - og mindst en gang &rligt - vurde- | opdateret.
ring af, om procedurerne skal opdateres.
1.2 Ritzau har etableret fglgende kontroller for identificering af | Deloitte har inspiceret, at Ritzau udbyder Ingen afvigelser konstateret.
eventuelle brud p8 persondatasikkerheden: awareness-traening til medarbejderne i identi-
ficering af eventuelle brud p& persondatasik-
. Awareness hos medarbejdere kerheden.
e  Overvigning af netvaerkstrafik
Deloitte har inspiceret, at der for systemer og
databaser, der anvendes til behandling af per-
sonoplysninger, er etableret systemovervég-
ning med alarmering hos underleverandgr.
1.3 Ritzau har ved eventuelle brud pa persondatasikkerheden Deloitte har inspiceret, at der foreligger for- Ritzau har oplyst, at der ikke har veeret
underrettet den dataansvarlige uden ungdig forsinkelse og | maliserede procedurer, der indeholder krav til brud p8 persondatasikkerheden.
senest 72 timer efter at vaere blevet opmaerksom pa, at underretning af de dataansvarlige ved brud pd | Det har dermed ikke veeret muligt at te-
der er sket brud pa persondatasikkerheden hos Ritzau eller | persondatasikkerheden. ste hvorvidt formaliserede procedurer er
en underdatabehandler. overholdt.
Deloitte har forespurgt, om der har vaeret re-
gistreret brud p& persondatasikkerheden hos Ingen afvigelser konstateret.
Ritzau eller en underdatabehandler.
1.4 Databehandleren har etableret procedurer for bistand til Deloitte har inspiceret, at de foreliggende pro- | Ritzau har oplyst, at der ikke har vaeret

den dataansvarlige ved dennes anmeldelse til Datatilsynet.
Anmeldelsen skal indeholde en beskrivelse af fglgende:

. Karakteren af bruddet p8 persondatasikkerheden
. Sandsynlige konsekvenser af bruddet pa persondata-
sikkerheden

cedurer for underretning af de dataansvarlige
ved brud p8 persondatasikkerheden indeholder
detaljerede procedurer for:

. Beskrivelse af karakteren af bruddet pa
persondatasikkerheden

brud p& persondatasikkerheden.

Det har dermed ikke vaeret muligt at te-
ste hvorvidt formaliserede procedurer er
overholdt.

Ingen afvigelser konstateret.
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Kontrolmal I

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan h8ndteres i overensstemmelse med den indgdede databehandleraftale.

Nr. Ritzaus kontrolaktivitet Deloittes test Resultat af test
. Foranstaltninger, som er truffet eller foreslas truffet . Beskrivelse af de sandsynlige konsekven-
for at hdndtere bruddet pd persondatasikkerheden. ser ved bruddet p& persondatasikkerhe-
den

. Beskrivelse af de foranstaltninger, som er
truffet eller foreslas truffet for at handtere
bruddet pd persondatasikkerheden.
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